
ウイルス対策ソフトはマルウェアには強い一方で、開発者が入れたAIのコーディング支援ツール、
作業したエンジニアが残していったAnyDesk、ユーザープロファイルの下で動くマイニングにつ
いては何も言いません。ITサービス事業者や情シスが聞かれるのは、まさにそうした質問です。
Software Watchは、ウイルス対策ソフトを補うものとして、管理しているすべての端末でそれを
確認します。
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隔離したファイル、停止したプロセス

What we look for（検出対象）の画面（英語版）。7つのカテゴリーを平易な言葉で示し、それぞれのチェック数、IT環境で見つかったもの、スイッチを1つずつ表示しま
す。

検出するもの

7つのカテゴリーに、それぞれスイッチが1つあります。許
可されていないソフトウェア、標的型攻撃のツール、既知
のマルウェアと犯罪用ツールキット、スパイウェアと監視
ツール、攻撃コードとバックドア、不審なパターン、コ
ミュニティによる幅広い検出（初期設定でオフ）です。ス
イッチで決まるのは何を知らせるかで、スキャンでは常に
すべてを確認します。

仕組み

スケジュールの設定は要りません。数分ごとに最も間隔
が空いている数台をスキャンし、負荷の山を作らずに全
端末をおおむね1日1回確認します。月に1回は、カタロ
グ全体の詳細スキャンも行います。

チェックの出所は、当社が手作業で書いたルール、
signature-base、45以上の審査済み公開ソースをまと
めて毎週更新されるYARA-Forgeです。新しいチェック

は試験運用から始まり、十分な数の端末で問題なく動い
てからDetections（検出）画面に出ます。

検出結果にはAIの判定が付き、端末の健全性スコアに
反映されます。自社の管理ツールなら、一度却下すれば
以後も却下されたままです。

独自のルールはウィザードで作れます。「お客様のPC
にSteamが入っていたら知らせてほしい」なら、インス
トール済みプログラム、サービス、ファイルの詳細、テ
キスト、ハッシュから指定し、どこに一致するかを試し
てから保存します。

しないこと

報告はしますが、手は出しません。隔離も、プロセスの停
止も、端末の切り離しもしません。お客様の本番サーバー
で頼まれてもいない隔離が起きるのは、自分で判断できる
検出結果よりも悪い結果だからです。端末が受け取るのは
暗号化されたルールパックだけで、スキャンは負荷を抑
え、大きすぎるファイルは飛ばします。
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Software Watch
誰も許可していないソフトウェアを見つける。
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